
 1 

インターネット防衛最前線  ―IoTセキュリティ研究の現場から― 
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（サイバー・ハードウェアセキュリティ研究群情報・物理セキュリティ研究ユニット） 
 
【はじめに】 
突然ですが、マルウェアを知っていますか。そうです、コンピュータ・ウィルスのことで

す。インターネットからコンピュータに入り込んで攻撃をするソフトウェアですね。みなさ
ん、対策は十分ですか。パソコンとスマホの OS はちゃんと更新していますか。アンチウィ
ルスソフトも最新バージョンにしていますよね。あやしげなホームページには繋いだこと
がないですね。でも、パソコンとスマホだけの安全対策では不十分なのだそうです。 
今、IoT 機器を狙うマルウェアが猛威を奮っています。 
IoT 機器の一つに VPN装置があります。VPN は、会社と家庭を暗号通信で繋ぐ装置・シ

ステムです。在宅勤務に不可欠なので、コロナ禍で急速に数が増えました。中には急拵えで
セキュリティの不十分なものがあって、その隙をついた攻撃が増えているのだそうです[1]。
ビジネスで使う IoT 機器は、ふつうは会社の情報システム部門が管理しているので、それ
以外の社員には滅多に触る機会がありません。しかも、IoT 機器の中にはファームウェアの
更新が簡単にはできないものや、無防備な通信プロトコル Telnet が動作しているものなど
狙われやすい機器が結構あるのです。ですから、IoT 機器を攻撃から守ることは『言うは易
し』の典型です。 
いったい、どういうことでしょうか。横浜国立大学の吉岡克成先生に聞いてきました。 
 
吉岡（以下、敬称略）は横浜国立大学先端科学高等研究院サイバー・ハードウェアセキュ

リティ研究群情報・物理セキュリティ研究ユニットの准教授で、大学院環境情報研究院 社
会環境と情報部門の准教授でもあります。研究分野は『情報セキュリティ、情報システムセ
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キュリティ、ネットワークセキュリティ』です[2]。舌を噛みそうなので勝手に超訳すると、
『情報システムとインターネットの安全を守るための研究』と言うことでしょうか。研究内
容は、細分化して数えるとたくさんになりますが、その一つに IoT 機器のセキュリティ研
究があります。インターネットや情報システムに潜むウィルスの動きを観察して特徴を把
握して対策を作り出す研究です。 
今回は、さらにその中から『IoT 機器を狙うマルウェア』『インターネットカメラの覗き

見』『重要施設のセキュリティ不備の発見』の三つについての研究を紹介しましょう。それ
ぞれについて『どのような研究をしているのか』『研究で何がわかったのか』『サイバー攻撃
を予防するためには何をすればよいのか』を説明していただきました。ここから先は、それ
を私なりに整理したものです。『研究成果を公表することのジレンマ』についてもお話をい
ただきましたので、2回に分けて紹介しましょう。前編は、主に『IoT 機器を狙うマルウェ
ア』、マルウェアから IoT 機器を護るための研究、後編は『インターネットカメラの覗き見』
『重要施設のセキュリティ不備の発見』、外部からの侵入についての研究紹介が中心です 
それでは、はじめましょう。 
 

◇ 
 
1. IoT 機器を狙うマルウェア  
最初に紹介しますのは『IoT 機器を狙うマルウェア』の研究です。この研究には、研究室

のハニーポットとサンドボックスが重要な役割を果たしています。聞き慣れない言葉です
が、いったい何のことでしょう。どちらも IoT のセキュリティ研究になくてはならないも
のです。 
ハニーポットは甘い匂いで虫などを誘き寄せる蜜壺という意味です。ここではマルウェ

アを誘き寄せて捕まえるシステムを指します。サンドボックスは砂場、マルウェアの挙動を
観察・解析するシステムです。 
インターネットの空間を、無数のソフトウェアやデータが飛び交っている様子を想像し

てみてください。その中には IoT 機器を狙うマルウェアがたくさん交じっていて、狙った
種類の IoT 機器を見つけると即座に取り付きます。取りついた先の IoT 機器にセキュリテ
ィ脆弱性が無ければ、（家に例えれば、「鍵が掛かっていれば」）そのまま離れ、脆弱な（鍵
がかかっていない）IoT 機器だったら入り込みます。入り込んだ先ではひたすら増殖に励み、
分身をどんどん外にばら撒くのです。ばら撒かれたマルウェアは次の獲物を探して飛んで
行きます。別の獲物に取り付いて、また同じことを繰り返します。こうしてマルウェアは感
染しながら数を増やして行くのです。コロナウィルスと全く同じですね。マルウェアに感染
した沢山の機器を操る悪の親分サーバは別にあるのですが、これは後ほど。 
ところで、コロナウィルスの実効再生産数が、マスクや手洗いなどの対策で変えられるよ

うに、マルウェアの増殖もセキュリティ対策で抑えられることは注意しておいていいでし
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ょう。セキュリティ対策こそが自分を守ることであり、社会を守ることに繋がるのですね。
これもコロナウィルスとそっくりです。 
ある日、悪の親分サーバが突然、ある指令を出します。ばら撒いたマルウェアは実は全て

子分で、このとき一斉に反応し、特定のサーバを狙って一斉攻撃を開始します。いわゆる
DOS 攻撃、DDOS 攻撃です。どうですか、パソコンとスマホの安全対策だけでは不十分で
しょう。 
でも「自分のうちの IoT 機器にセキュリティ対策がきちんとされているかどうかなんて

わかりません、どうやってするのですか。そもそも、ウチの家に IoT 機器があるのかどう
かさえ分かりません」と言うのが普通でしょう。 

IoT 機器とは何でしょうか。IoT は『モノのインターネット』、モノどうし、機械どうし
がデータをやりとりして仕事をするシステムです。よくある IoT はセンサから周囲の状況
を読み取って、それに合わせた働きをします。例えば「住宅への不審者侵入を感知して遠く
にあるセキュリティ会社の警報盤を鳴動させる」とか「カメラでダムの水位を観察して遠く
の監視センターのモニターに送る」とかいう働きです。IoT 機器は IoT システムに使われる
機器、ここではセンサやカメラがそれに当たります。家にある家電ではプリンタ（複合機）、
無線 LAN ルータ、スマートスピーカ、テレビ、T V チューナ、D V Dデッキ、固定電話・
FAX なんかでインターネットに繋がる物は IoT 機器ですね。ビジネスの現場、例えばオフ
ィスや工場、倉庫などにもたくさんありますよ。 
さて、話をハニーポットに戻しましょう。先ほど言いましたようにハニーポットは脆弱な

（無防備な）IoT 機器に擬態した振る舞いをして、気づかずに侵入してくるマルウェアを騙
して捕まえます。こういう話を聞くと食虫植物とか、ゴキブリを捕える例の紙箱とかを連想
してしまいがちですが、ここは可愛らしく『蜂蜜の壺』を思い浮かべましょう。 
囚われの身となったマルウェアはどうなるのか。ハニーポットは、捕まったことを知らな

いマルウェアを『サンドボックス』に護送します。『サンドボックス』は、公園で子どもた
ちが遊ぶ砂場です。仕切りで囲った狭い所で、子どもが好き勝手に遊び回るのを大人たちが
見守るように、マルウェアはサンドボックスの中では自由に動くことができます。それを周
囲から研究者が見守るのです。 
小学生の頃、蟻の観察をしたことのある人は覚えているでしょう。砂糖に集まった蟻を掬

い上げて捕まえ、土を入れた透明容器に入れますと、蟻は巣作りをしたり、与えた餌を取り
に出かけたりします。蟻は普段通りに活動して生活の様子を見せてくれますが、容器から出
ることはできませんでしたね。しっかり観察してノートをとれば、自由研究の一丁上がりで
す。サンドボックスは、これと同じような使い方をすると思えばよいのではないでしょうか。 
何はともあれ、吉岡研究室の心臓はこの『ハニーポット』と『サンドボックス』と言って

も間違いではないでしょう。今、この瞬間にもマルウェア捕まえているかもしれませんね。 
ところで、この『ハニーポット』は欧米やアジアなど２２か国に置いてあります[3]。そ

して、世界で捕まえたマルウェアは、ここ横浜の吉岡研究室の『サンドボックス』に護送さ
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れ、そこで分析されます。まさに、国際共同研究のハブ、要と言ってもいいでしょう。 
吉岡研究室では、オランダのインターネットサービスプロバイダに感染状況を伝え、共同

研究のパートナーを通じて警告してもらったことがあるそうです。他にもハニーポットを
使って、さまざまな IoT機器が感染していることを解明し、世の中に知らせてきました[4]。
捕まえたマルウェアの検体や解明した特徴の情報は、すでに 150 を越える研究組織やウイ
ルス対策ソフトを作るセキュリティベンダーに提供しています[4]。他の大学や研究所での
研究にも役立ち、ウィルス対策の向上にも役立っているのです。私たちがインストールする
セキュリティソフトの更新にも、吉岡研究室の成果が使われているかもしれませんね。 
マルウェアは、コンピュータや社会にどのような被

害を与えるのでしょうか。IoT を狙うマルウェアで有
名なものに Miraiというものがあります。Mirai は守り
の弱い IoT 機器を探してインターネット上を飛び回っ
ています。先に述べましたように、取り付いたデバイ
スを一台感染させると、そこでたくさんの分身をばら
撒きます。ばら撒かれた分身は次の犠牲者を求めて二
次感染、三次感染を繰り返して増殖し、あっという間
に蔓延するのです。コロナウィルスにそっくりですね。
Mirai は 2016 年に急増して大きな被害を与え、IoT機
器のメーカ 2 社が製品を回収する事態になりました
[5],[6]。図 1 にハニーポットとサンドボックスの中心
となるサーバの写真を載せておきましょう、見た目は
変わり映えしませんが、マルウェアに取っては出会いたくない強敵です。 
                       図 1.ハニーポット・サンドボックスの 

中心となるサーバ（筆者撮影） 
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